POLIZEI

Nordrhein-Westfalen
Koln

biirgerorientiert - professionell - rechtsstaatlich

Straftaten zum Nachteil alterer Menschen
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Vita

« 1993 Ausbildung
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2001 Brub
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Die haufigsten Betrugs- und Trickdiebstahlsmaschen <Y norameinwestraten
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Rate
mal,wer
hier
spricht!

Herzlichen
Gliickwunsch,
Sie haben

Hallo
Mama/Papa, ich
habe eine neue

enn Sie mich nicht
reinlassen, tragen Sie
die Verantwortung fiir
einen groRen
Wasserschaden!

In lhrer
Nachbarschaft
wurde
eingebrochen.
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,Falsche Polizeibeamte*

,Guten Tag, bei Ihrem Nachbarn ist eingebrochen worden und wir haben am Tatort eine Liste der Tater
mit ihrer Adresse drauf gefunden! Sie sind in Gefahr!*

SWir mussen ihre Wertsachen
in Sicherheit bringen!”

- Die ,echte” Polizei wird Sie nie nach Geld oder
Schmuck fragen!

- Geben Sie nie Fremden Geld oder
Wertgegenstande!

- Legen Sie sofort auf und rufen Sie selbst 110

» o G e - Wenn 110 im Display, wir rufen NIEMALS mit
B dieser Nummer an

—

Falsche Polizisten
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,Falsche Polizeibeamte*

c 2% https://www bild.de/regional/hamburg/hamburg-falsche-polizisten-erbeuten-bei-rentner-gold-fuer-1-1-mio-6749bh2571377d52b91d4f63

Google Chrome ist nicht als dein Standardbrowser festgelegt Als Standard festlegen

=
Em STARTSEITE NEWS POLITIK REGIO UNTERHALTUNG SPORT FUSSBALL LIFESTYLE RATGEBER GESUNDHEIT SEX&LIEBE AUTO SPIELE DEALS

Riesen-Betrug in Hamburg

Rentner (70) iihergibt
»Polizist“ Gold fiir 1,1 Mio.!




,Falsche Polizeibeamte*
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| ...HR HANDWERKER
P|-‘0Flt'@i‘\‘ IST DA!

23.01.2025

Die Tiir bleibt zu!

Lassen Sie nur Handwerker in die
Wohnung, die Sie bestellt haben!

Notruf wahlen - z6gern Sie nicht,
die Polizei unter der 110 zu rufen,
wenn verdachtige Fremde im
Gebaude sind!
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s>Schockanruf

,Guten Tag Frau/Herr...hier ist Hauptkomm|ssar Mdaller.
"\ |Ihr Tochter/Enkelin hatte einen schweren Unfall.*

M

,Hallo Oma/Mama ich
bin‘s! Ich hatte einen Unfall!*

- Nicht drangen lassen. Einfach
auflegen! Kein Geld bezahlen!

23.01.2025
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- Skeptisch sein! Nicht sofort Nummer
abspeichern

- Kein Geld Uberweisen oder Rechnungen
bezahlen

- Selber Kind/Enkelkind uber bekannte Nummer
kontaktieren

- Nummer blockieren.

- Anzeige erstatten!



Support _ Anrufe
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,Mircosoft Seviceteam, guten Tag, Sie haben ein Problem mit Ihrem Computer*

,Lassen Sie mich bitte ein Diagnoseprogramm instllieren”

9 23.01.2025

- Microsoft / Apple ruft Sie NICHT an

- Laden Sie keine Programme auf lhren
Rechner die Sie nicht kennen

- Erlauben Sie NIEMANDEM den Zugriff auf
lhren Computer

- Lassen Sie NIEMANDEM in lhrem Namen
Bankgeschafte tatigen




i

+49 15T -

Segta

Ihr paket wird heute zum Absender
zuruckgesendet. Letzte Moglichkeit
g5 abzuhalen

bitps/bigup. market]

< +49178 3 L Q
Zu Kontakten Mummer
hinzufiigen blockieren

Mongag, 5 April 2021

) Paket [009232513] wurde
im Verteilerzentrum
angehalten. Verfolgen
Sie lhre Sendung hier:

hittp://metaspot

52

4497 7 Bwem—, L O
| zrl:i:::}t;:;in Murnirmer blockisren
Dienssag, 6. Apcil 2027

 Viglen Dank! lhr Termin ist bestaetigl.
I aktueller Status der Sendung:
htlgwassuper Sa—

thre Sendung gepy ‘

Soeben jn Zustellung

verfolgen gje Ihre
Ndung unter

hitp: ; s I :
clasuge ) @ Saveien

Hallo,
nr Pafoet shabt noch aus.
Bestatigen Sie hee angsben
thigr;

sty s ey

=
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zuletzt online heute um 12:16

Sicherheitstools

@ Blockieren

+& Kontakt hinzufiigen

- 2 Welle

1 ungelesene Nachricht

Guten Morgen
Wir haben festgestellt, dass Sie am

9 Opfer Werden erneut 16.10.2022 Opfer einer

Online-Betrugsmasche von Frau S¢

angeschrleben in Hohe von 680€
geworden sind.

Endlich haben wir dieses Exemplar in die

Hénde bekommen

Madame SI'  gab den Sachverhalt zu

und wird wegen Betrugs im Internet und

Untreue angeklagt

Ihr Geld wird zuriickerstattet

In voller Hohe zuziiglich einer Strafe von

1.875 €, die lhnen Frau Si  erstattet

Wir erinnern Sie daran, beim Kauf tber
das Internet wachsam zu sein, um nicht
in die Hande dieser Betriiger zu geraten.

Danke fur Ihr Verstandnis 12:14

© Nachricht > © g
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& telekom.com/de/konzern/datenschutz-und-sicherheit/sicher-digital/details/sms-telekom-kunden-bekaempfen-smishing-1019646

T Konzern Verantwortung Investor Relations Medien Karriere Blog

Konzern | 12.12.2023 | Christian Fischer | 7 Kommentare

Nur ein Klick! Her mit bosartigen SMS

r* Teilen =1 Drucken o} Text vorlesen

,Hallo Mama/hallo Papa... “ Die meisten haben wohl schon einmal eine solche SMS erhalten. Wer
ein iPhone nutzt, kann Spam und betriigerische SMS nun ganz einfach melden — und so helfen, das
Netz fiir alle sicherer zu machen.

Die Zahl der Kurznachrichten, die unerwiinschte Werbung verbreiten oder
mit gefahrlichen Inhalten daherkommen, steigt kontinuierlich. Mit immer
neuen Finten und Finessen versuchen Kriminelle, Schadsoftware zu
verbreiten und Geld beziehungsweise persdnliche Zugangs- oder
Bankdaten zu erbeuten. Derzeit besonders verbreitet ist die ,Hallo
Mama*-Masche — auch bekannt als Enkeltrick 2.0. Betriiger geben sich
als Angehorige in Not aus, um im spateren Dialog um Geld zu bitten.
Ahnlich beliebt sind Nachrichten, in denen angeblich Banken dazu
auffordern, sich dringend ins Konto einzuloggen.

Die gute Nachricht: Telekom Kundinnen und Kunden kénnen helfen, die
Verbreitung derartiger Nachrichten einzudammen und Schaden zu
verhindern. Fir iPhone- Nutzerinnen und -Nutzer ist das besonders
einfach: Mit der Softwareversion i0S 17.2. flihrt die Telekom in

Spam melden - Gefahren gemeinsam
antscharfen. © Deutsche Telekom



So geht das mit i0S (Apple) So geht das mit Android

Unter der SMS auf ,,Spam melden® klicken.

So geht das mitiOS (Apple) So geht das mit Android

1. Auf die gewlinschte SMS tippen und den Finger eine langere Zeit darauf halten.

2. Ein Auswahlmenl mit verschiedenen lcons 6ffnet sich: Hier die drei Punkte antippen und anschlieRend auf
JWeiterleiten™ und als Ziel 7726 eingeben.

Bei * Android kénnen die Einstellungen herstellerabhangig leicht abweichen.

POLIZEI
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N 2
5

—> Anleitung

> 7726

Telekom / Vodafone
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Praventionstipps!

>\orsicht am Telefon!

o Keine Auskunft zu personlichen Daten am Telefon

o Nicht mit Ja ein Telefonat beginnen. Telefonisch geschlossene Vertrage
sind gultig! Ein ,JA" reicht oft aus!

o Nicht mit dem eigenen Namen melden

o Nicht an Umfragen teilnehmen — Datensammlung!!!!

o Nicht zurtck rufen
0900.... 0180.... 0137 .... deutlich hdhere Gesprachsgebuhren

14 23.01.2025
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Q© WEISSER RING
Wir hedten o minadtae s epteen .

Tragen Sie hier lhren Telefonan-
bieter einl Die Anschnift entneh-
men Sie lhrer Telefonrechnung.

Anderung/Léschung des Telefonbucheintrages

Angaben zur Person:

Name: Vorname:
Strabe | H

Postleizahl [ Ort

Telefonnummer mit Vorwahl (Festnetz):

Kundennummer (Teleft h

Telefonanbieter:

Lésch des Telefonbucheintrags:
l:l Ich bitte darum, meine Daten vollstandig aus dem Telefonbuch zu laschen. fch verzichte auf einen
Eintrag im Telefonbuch.

Anderung des Telefonbucheintrages: .
W Lol st S—————" Anrufbeantworter ab dem ersten Klingeln nutzen

l:l Ich méchte nicht, dass meine Anschrift im Telefonbuch erscheint.

Beantragung einer neuen Rufnummer:
l:l Hiermit beantrage ich die Zuteilung einer neuen Telefonnummer fir meinen Anschluss. Ich
machte nicht, dass meine neue Telefonnummer vercffentlicht oder an Dritte weitergegeben wird.

Ort, Datum Unterschrift

15 23.01.2025
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Digitalitat sicher nutzen

16 23.01.2025
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Der 1 Euro Spruch

Was konnen die schon
mit meinen Daten
anfangen

NIX
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GEGENFRAGE

Was konnen Sie ohne
lhre Daten Anfangen

NIX
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Love-Scamming - Der Betrug mit der Liebe

[ i ol e sl ek -Heiratsschwindler 2.0"

,Du bist mein/e Traummann/frau.”

,Ein Notfall! Nur
du kannst mir

—> Grundlich prufen-> umgekehrte Google-Bilder-Suche helfen!*
- Nach weiteren personlichen Bildern, Live-Video-Chat fragen
- Was wurden Freunde, Familie an meiner Statt tun?

- Nie Geld uberweisen!

> Kontakt abbrechen Are you sure it‘s a prince?
- Beweise sichern (Chats, Bilder, Mails)
- Profil bei Seitenbetreiber melden

- Anzeige erstatten

19 23.01.2025
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Love Scamming

Mann (67) verliert 300.000
Euro an falsche Geliebte
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Opfer mit Kl getauscht

Falscher Brad Pitt zockt
Millionarsgattin (53) ab
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Jemanden im Netz kennengelernt?

- Nicht direkt auf WhatsApp wechseln!

- Nummer sichtbar |

- Eher Plattformen nutzen, die IDs verwenden

- 8-Stelliger Code statt Telefonnummer

anonym = sicher

23.01.2025
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Sicher ist sicher! ﬂ Nordrhein Wesaler

aktueller Browser

regelmalige Softwareupdates
Virenschutz und Firewall
unterschiedliche Benutzerkonten
Vorsicht bei Anhangen oder Links
nur vertrauensvolle Quellen

regelmalige Backups

DN NN N Y N NN

verschiedene u. starke Passworter

23 23.01.2025
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www.verbraucherzentrale.de

Referent: eric.dieden@polizei.nrw.de
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ttps://www.digitale-heinzelmaennchen.de

) 0221-29205960 |
ANNCHEN ~A MW@Digitale-Heinzelmaennchen. de

'L?_; _._—.J

DIGITALE
HEINZEL S

-t-‘.—.~_ 1
‘5- X

Leistungen Preise Workshops Podcast Uber uns

Sie suchen nach
dem personlichen
Nutzen neuer
Technologien?

26




Informationen |hrer Polizei

~ " SENIOREN

o

" IM ALTER
. SICHER LEBEN
= T
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App fur altere Menschen -

—> Kostenfrei, Ubersichtlict 3;‘}
bedienen “

- Informiert uber Termine

Veranstaltungen P
C ey : in... Mobil
- Polizei Koln informiert u

aktuelle Straftaten und Be

Barrierearm &
Sprachgesteuert

Gesundheits-App

28
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Vielen Dank fur lhre Aufmerksamkeit!
lhre Polizei Koln

fur Koln und Leverkusen

Eric Dieden
Kriminalkommissariat Kriminalpravention/Opferschutz

Cybercrime
Direktion Kriminalitat

Walter-Pauli-Ring 2-6, 51103 Koln

Tel. 0221-229-8655, Fax 0221-229-8652
kriminalpraevention.koeln@polizei.nrw.de
www.koeln.polizei.nrw.de

30 23.01.2025



